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NEUES RELEASE
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AUTOSAR auch fur zuklnftige
E/E-Architekturen

Im November 2020 hat die weltweite Entwicklungspartnerschaft AUTOSAR
das neue Release R20-11 des AUTOSAR Standards veroffentlicht und am

4. Dezember 2020 im Rahmen eines virtuellen Release-Events einer breiten
Offentlichkeit vorgestellt. Prasentiert wurden neben neuen Features und
Highlights der AUTOSAR Standards fur die Classic Platform und die Adaptive
Platform auch ein Ausblick auf 2021.
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Bild 1: Steigende
Funktionsvielfalt und
Vernetzung bringen
herkémmliche verteilte
E/E-Architekturen mit
bis zu 100 und mehr
Steuergerdten an die
Grenzen hinsichtlich
Komplexitdt und
Leistungsfdhigkeit.
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it mehr als 290 Partnern auf der

ganzen Welt zielt die Entwick-

lungspartnerschaft ~ AUTOSAR

(AUTomotive Open System AR-

chitecture) darauf ab, die Soft-
ware-Architektur in Fahrzeugen zu stan-
dardisieren, um die Gesamteffizienz der
Software-Entwicklung und -Integration
von Fahrzeugsystemen zu verbessern.
Das Ziel der Partnerschaft ist es, einen
globalen Standard fiir eine gemeinsame
E/E Systemarchitektur, Anwendungs-
software Schnittstellen und Methoden
bei der Entwicklung von Embedded
Software und Systeme flr E/E Architek-
turen und deren elektronischen Steuer
gerate in Kraftfahrzeugen zu etablieren.
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Mit dem aktuellen Release R20-11 un-
terstltzt AUTOSAR die Entwickler mit
neuen Features und Verbesserungen so-
wohl fir die Classic als auch fir die
Adaptive Plattform. Hierzu haben die
AUTOSAR-Partner in 20 Arbeitsgruppen
zusammengearbeitet und Losungen fur
etwa 1800 Anderungsanfragen entwi-
ckelt, abgestimmt und im AUTOSAR Re-
lease veroffentlicht.

,Die Zeit der weitgehend unveranderli-
chen Funktionalitdt im Fahrzeugnetz-
werk ist vorlber. Hochautomatisiertes
Fahren und die zunehmende Vernetzung
zur Auldenwelt verlangen nach flexible-
ren Software-Architekturen — und einem
hohen Grad an funktionaler Sicherheit

und [T-Sicherheit,” erklarte AUTOSAR-
Sprecher Dr. Ginter Reichart. AUTOSAR
stellt hierflr wichtige Features in beiden
Bereichen sowie flr Connectivity und
Update- und Upgrade von Fahrzeug-
funktionen bereit.

Die AUTOSAR Classic Platform erfUllt
fur viele Fahrzeugfunktionen die gangigen
Anforderungen an ein Echtzeitbetriebs-
system und die funktionale Sicherheit so-
wie fur Vernetzung. Daher wurde und
wird AUTOSAR Classic Uber die Jahre
kontinuierlich weiterentwickelt und stellt
zum Beispiel auch Security-Mechanismen
bereit, wie etwa fir eine sichere Onbo-
ard-Kommunikation oder das Schlissel-
und Zertifikatsmanagement.

© Carl Hanser Verlag, Minchen
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Bild 2: Drei Séulen sind die Voraussetzung fiir ADAS-Anwendungen. Die Adaptive Platform vermeidet die Nachteile einer fest definierten Kommu-

nikation durch die Implementierung einer serviceorientierten Kommunikationsarchitektur und ist unabhdngig von den eigentlichen Anwendun-

gen. Die Kommunikation wird zwischen allen Anwendungen hergestellt, die den Service benétigen. © AUTOSAR

Adaptive Platform

Im Hinblick auf hochautomatisiertes
Fahren und V2X-Kommunikation wer-
den jedoch Vehicle Computer gepaart
mit Zonensteuergeraten als zentrale
Instanzen klnftige E/E-Architekturen
pragen und das Fahrzeug wird zu ei-
nem Software-dominierten System
(siehe Bild 1). Zuséatzlich sind deutlich
mehr, umfangreichere und unter
schiedlichere Applikationen zu integrie-
ren. Die AUTOSAR-Classic Platform
stoRt hier an ihre Grenzen und wird
deswegen um die AUTOSAR Adaptive
Platform zu einem neuen zukunftswei-
senden Gesamtansatz erganzt. ,Wah-
rend die Entwicklung konventioneller
Steuergerate hauptsachlich von hohen

Echtzeit- und Sicherheitsanforderun-
gen getrieben wurde, stehen heute
Aspekte wie Update- und Upgrade-Fa-
higkeit im Vordergrund. Dazu gehoren
das dynamische Laden von Software,
die Verwendung von Standardbiblio-
theken zum Beispiel flr die Bildanalyse
oder die Unterstltzung von Machine
Learning Algorithmen,” ergénzte Rei-
chart.

Im Gegensatz zu AUTOSAR Classic
basiert AUTOSAR Adaptive (Bild 2) auf
einem POSIX-basierten Betriebssys-
tem. Die AUTOSAR Adaptive Platform
ermdglicht eine Partitionierung der Soft-
ware Anwendungsprozesse, um zum
Beispiel Anwendungen von unterschied-
lichen Zulieferern bzw. unterschiedlicher
ASIL:=Kritikalitat zu integrieren und sicher
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Bild 3: Die neuen Features und Verbesserungen des AUTOSAR Release R20-11. © AUTOSAR

www.hanser-automotive.de

zu betreiben. Sie bietet somit flexiblere
Optionen fir zuklnftige Fahrzeugarchi-
tekturen. Zonensteuergerate ermagli-
chen die zentrale Verbreitung von Infor-
mationen und die Bereitstellung von
Services, unabhéngig von der Sensor
und Aktuatorebene. Auf diese Weise
kénnen serviceorientierte Anwendun-
gen entwickelt werden, ohne dass im
Voraus definiert werden muss, wie sie
letztendlich auf die einzelnen Steuerge-
rate verteilt werden.
Die Haupteinsatzgebiete der AUTOSAR
Adaptive Platform sind:
®  Hochautomatisiertes Fahren (HAD)
und Fahrerassistenzsysteme
(ADAS)
®  Vernetzung des Fahrzeugs mit
seiner Umgebung (V2X) auf Basis
der neuesten Security Anforderun-
gen
= Anwendungen mit Overthe-airUp-
date (OTA)
Entsprechend seiner serviceorientierten
Architektur (SOA) und zusétzlichen Fea-
tures wie etwa Overthe-AirUpdates
setzt die AUTOSAR Adaptive Platform
auch bei der Automotive Security im
Hinblick auf die ISO/SAE 21434 auf zu-
satzliche Mallnahmen und aktuelle
Standards.
.Die AUTOSAR Adaptive Plattform wur
de unter Berlcksichtigung der Anforde-
rungen serviceorientierter Software-Ar-
chitekturen entwickelt und legt ihren
Schwerpunkt auf Flexibilitat. Sie ermog-
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licht den Entwurf von flexibel strukturier
ter Steuergerate-Software, die auch
nach der Verdffentlichung noch ange-
passt werden kann. Damit ist sie ideal
fir neue Anwendungsbereiche wie das
autonome Fahren geeignet,” erklarte Ri-
nat Asmus, stellvertretender Vorsitzen-

der von AUTOSAR.

Aktuelles Release

Mit dem aktuellen Release wird besonde-
rer Wert auf die die Interoperabilitadt zwi-
schen den beiden AUTOSAR-Plattformen
Classic und Adaptive gelegt. Insbesonde-
re in den Bereichen Security, Safety und
Health Management wurden Fortschritte
erzielt, um die Interoperabilitdt im Fahr
zeug zu verbessern. Das aktuelle Release
blndelt daher gemeinsame Anforderun-
gen und technische Spezifikationen (z. B.
Kommunikationsprotokolle), die von den
AUTOSAR-Plattformen gemeinsam ge-
nutzt werden, in der AUTOSAR Foundati-
on. Bild 3 zeigt die Neuerung der aktuel-

len AUTOSAR Release R20-11.

Das AUTOSAR Release R20-11 wird
auf der AUTOSAR Webseite (www.auto
sar.org) zur Information bereitgestellt.
Weitere Details konnen Sie den platt-
formspezifischen , Release Overview”
Dokumenten entnehmen.

Fazit

Die AUTOSAR Classic Platform und
Adaptive Platform erganzen sich gegen-
seitig: Die Classic Platform ist auf effi-
ziente, tief eingebettete Funktionen der
klassischen Automobilbereiche speziali-
siert, wahrend die Adaptive Platform auf
die sich schnell entwickelnde Doméne
des hochautomatisierten Fahrens ab-
zielt, mit all der Flexibilitat, die dieser
Bereich erfordert.

OTA-Updates, zunehmend abstra-
hierte und leistungsfahige E/E-Plattfor
men und Cloud/Edge-Losungen ermag-
lichen neue Geschéfts- und Kundenbin-
dungsmodelle. Der Weg zu solch intelli-
gent vernetzten Fahrzeugen flhrt Uber
die AUTOSAR Adaptive Platform. Sie
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halt Funktionen bereit, die sich schon
heute in die E/E-Architekturen von mor
gen integrieren lassen.

Die AUTOSAR Adaptive Platform bietet
die Freiheitsgrade fir neue E/E-Architek-
turen. In intelligent vernetzten, hochau-
tomatisierten Fahrzeugen werden leis-
tungsfahige Vehicle Computer und Zo-
nensteuergerate dominieren.

Unter dem Motto , Herausforderun-
gen der Automobilsoftware mit Hilfe von
AUTOSAR bewaltigen” hat die AUTO-
SAR Entwicklungspartnerschaft zudem
die nachste virtuelle AUTOSAR Open
Conference im Marz 2021 angekindigt.
Die Veranstaltung wird sich auf die An-
wendung der AUTOSAR-Plattformen mit
Beispielen aus der Serienentwicklung,
die Kommunikation und Vernetzung zwi-
schen den AUTOSAR-Plattformen sowie
funktionale Sicherheit und Automotive
Security-Aspekte fokussieren. |
www.autosar.org

Klaus Oertel ist Chefredakteur der
Hanser automotive.

Mit AUTOSAR zum Security-Lifecycle-Management

Wie Escrypt mitteilt, werden flr eine
UNECE-konforme Security-Behandlung
der Fahrzeuge im laufenden Betrieb ein
Intrusion Detection System (IDS) und
Firmware-Updates OverThe-Air (FOTA)
unverzichtbar sein. AUTOSAR hilft,
hierflr im Fahrzeug die Voraussetzun-
gen zu schaffen. Denn der AUTOSAR-
Standard hélt relevante IDS- und FOTA-
Module bereit. Diese ermdglichen es,

Module fiir Firmware-Update Over-the-Air (FOTA)
in AUTOSAR. © Escrypt
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einen GroRteil der ECUs innerhalb der
E/E-Architektur zielfihrend mit den
notwendigen Komponenten fir An-
griffserkennung und Softwareupdates
zu versehen.

Auf der einen Seite ist es essenziell,
Attacken frlihzeitig zu erkennen, etwa
mittels eines Intrusion Detection Sys-
tems (IDS). Auf der anderen Seite gilt
es, die erkannten Gefahren durch ge-
eignete, im Fahrzeug wirksam werden-
de Mafinahmen — zum Beispiel durch
Software-Updates — zu mitigieren. Mit
Hilfe von AUTOSAR lassen sich hier
entscheidende Eckpfeiler setzen: Zum
einen bietet AUTOSAR standardisierte
Module fir beide Use-Cases an, die
direkt von OEMs verwendet werden
kénnen. AuRRerdem ermoglicht der
AUTOSAR-Standard dank seiner weiten
Verbreitung, die Features schnell und
effektiv auf eine groRe Anzahl an ECUs
auszurollen.

Fdr ein derart verteiltes Intrusion De-
tection System erweist sich AUTOSAR
als Glicksfall. Denn IDS-Manager
(IdsM) kommen im fahrzeuginternen
Netzwerk vielfach zum Einsatz. Folglich
ist es sinnvoll, den IdsM direkt in AUTO-
SAR einzubinden. Aus diesem Grund
verfligt AUTOSAR mit seinem jlngsten
Release R20-11 erstmals Uber |dsM-
Spezifikationen fir eine Angriffserken-
nung im Fahrzeug mittels eines verteil-
ten Intrusion Detection Systems. Die
Secure-Update-Funktion in AUTOSAR
hilft dann in der Folge die erkannten
Schwachstellen und Angriffvektoren zu
schlief3en, indem sie Security-Updates
fur einzelne Applikationen oder sogar
flr die gesamte Plattform empfangt und
verarbeitet. Die einzelnen Update-Blobs
werden dabei vom Backend signiert, so
dass nur Updates aus vertrauenswurdi-
ger Quelle ausgefihrt werden.
www.esrypt.com
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